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1. Introduccion

El presente documento tiene por objetivo servir como guia al usuario (peticionario) en los pasos necesarios
para la obtencién de un certificado digital vélido para su utilizacién en el contexto de aplicaciones Logalty.

Actualmente Logalty colabora activamente con Firmaprofesional, prestador reconocido de servicios de
certificacién segin la ley Espafiola de Firma Electrénica, operando una autoridad de registro (RA)
mediante la cual se emiten los certificados digitales para usuarios finales.

Aunque Logalty tiene capacidad para emitir certificados digitales de tipo Persona Juridica, asi como de
tipo Persona Vinculada, por defecto las peticiones serdn de Persona Vinculada, ya que los requisitos y
necesidades de Logalty en base a la certificacién, en su mayor parte, no requerirén de un certificado de
mayor relevancia juridica.

1.1. Prerrequisitos

El presente manual explica como realizar la instalacién de certificados electrénicos sobre sistemas Microsoft
Windows, siéndo vdlido para XP, Vista y 7, ya que los aspectos mds destacados son comunes a las citadas
versiones del sistema operativo.

Adicionalmente, para poder utilizar de modo correcto el servicio de certificacién que Logalty provee es
necesario que el usuario final realice algunos pasos previos:

1.1.1. Instalaciéon de CA Raiz Firmaprofesional
Acceda a la siguiente URL y ejecute el archivo .exe, se llevard a cabo la instalacién de claves de CA Raiz

que permitirdn que su sistema reconozca los certificados Firmaprofesional correctamente.

URL: http://descargas.firmaprofesional.com/downloads/Install CA FP.exe

Notificamos. Publicamos. Certificamos. Documento Confidencial
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2.Guia Rapida

Antes de seguir con la lectura del manual de usuario, primero debe identificar el paso que necesita dar a
continuacion:

1) Necesita un certificado digital pero no ha completado el formulario de solicitud
Dirijase al Anexo | del presente documento en formato digital, cumpliméntelo debidamente junto
con la copia del poder del representante de la sociedad (SOLICITANTE), y fotocopia de los DNI!
de los peticionarios?. Remita copia escaneada de todo ello a operaciones@logalty.com, y en
paralelo por correo postal a la siguiente direccién:

LOGALTY Servicios de Tercero de Confianza
Calle Hermosilla, 3

28001 Madrid

Més detalles en el punto 3.1 del presente documento.
A partir de este momento el proceso de emisién se inicia formalmente.

2) Ha recibido un email de Firmaprofesional con un link de ‘Generacion de Claves’
Este es el punto del proceso en el que las claves que conformarén la base criptogrdfica de su
certificado se generardn en su propio PC, por lo que es vital que el equipo donde complete todos
los demds pasos sea el suyo.

Dirijase al punto 3.2 a 3.3 del presente documento y siga las instrucciones.

3) Ha recibido un email de Firmaprofesional con un link de ‘Insertar Certificado’
Este es el punto final del proceso de emisién, en este punto ya se ha realizado la aprobacién de la
peticién por parte de Logalty y el certificado se ha generado, quedando solo que lo instale en su

PC.
Dirijase al punto 3.5 del presente documento y siga las instrucciones.
4) Logalty le ha solicitado que exporte su certificado a PFX
Una vez instalado el certificado, dependiendo del servicio Logalty que haya contratado, personal
de Servicios Profesionales u Operaciones podrd solicitarle que exporte su certificado a dicho

formato.

Dirijase a la seccién 4 del presente documento y siga las instrucciones.

! Ambas caras del Documento Nacional de Identidad fotocopiadas en la misma pégina

2 E| peticionario es aquella persona con cuyos datos se emite el certificado digital

Notificamos. Publicamos. Certificamos. Documento Confidencial
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3. Proceso de Emision

El proceso de emisién consta de los siguientes pasos:

3.1. Solicitud

Para la obtencién de un certificado electrénico vdlido para trabajar con Llogalty es necesario que el
peticionario cumplimente y firme el Formulario de “Solicitud de Certificado Digital” (Anexo ). Este
formulario deberd ser firmado por un representante legal de la entidad en la que trabaije el peticionario, ya
que debe quedar patente en dicho documento la autorizacién expresa y relacién entre la persona juridica
y la persona fisica vinculada a la misma.

En este documento de solicitud serd identificado por parte del representante legal a un ‘Responsable del
Servicio de Certificacién’, quien realizard las peticiones de certificado y seré responsable de que los datos
de las mismas sean correctos.

Adicionalmente a dicho documento debidamente cumplimentado, se deberd facilitar una copia del poder
del representante de la sociedad que actia en calidad de solicitante, y por ambas caras en la misma
pégina, el DNI de todos los peticionarios a los que se deba emitir un certificado digital de persona
vinculada.

La documentacién deberd ser escaneada y remitida por email a operaciones@logalty.com, y remitido su
original en paralelo por via postal.

3.2. Validacién

Una vez aportada la documentacién, se procederd a su validacién por el Operador de la Autoridad de
Registro (RA), se cargardn los datos en el sistema y si todo es correcto se aprobard la peticién.

En el momento de la aprobacién saldrd hacia el peticionario un email donde se solicitard que se conecte a
una URL donde se realizard la generacién del par de claves y remisién de la clave publica que serd
posteriormente firmada por Firmaprofesional.

3.2.1. Email para Conexién a RA
Copia del email que recibe el usuario para que se conecte a la autoridad de registro (RA) y proceda a la
generacién de claves.

Sistema de generacion de certificados de Firmaprofesional
soponte@firmaprofesional com

Estimado Suscriptor,

Pulse el siguiente link para generar las laves en el navegador: Generar claves

Una vez terminado el proceso, por favor, dirAgase a su colegio para completar el registro.

Es importante que la generacion de claves se lleve a cabo en el mismo navegador v con el mismo usuario, con el que posteriormente se descagara el
certificado.

Este proceso solo es valido a partir de Internet Explorer 6 o superior, en Windows XP o Windows Vista.

Atentamente,
Soporte Firmaprofesional SA

Por favor, no responda a este correo. Para mas informacion pongase en contacto con su Autoridad de Registro.

Notificamos. Publicamos. Certificamos. Documento Confidencial
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Una vez hagamos click en ‘Generar claves’ se abrird el navegador en la direccién donde pasaremos al
siguiente paso.

IMPORTANTE: En caso de que usted utilice un navegador distinto a Internet Explorer (IE versién 6 o
superior), visualizard un mensaje de error que indicard que su navegador no es compatible. Para poder
proceder deberd copiar la direccién (URL) en Internet Explorer.

3.3. Generacion de Claves

En este paso, su navegador contactard con la autoridad de registro y generaré las claves (RSA Keypair) en
las que se basard su certificado digital almacendndolas en el equipo desde el que haga esta operacién. Es
muy importante que el ordenador empleado en este paso sea el terminal habitual del peticionario, ya que
serd preciso realizar otra operacién sobre el mismo sistema posteriormente.

IMPORTANTE: Recuerde que cuando sea preguntado por el nivel de seguridad del certificado en su
sistema mdés adelante en el punto 3.3.2, deberéa seleccionar Nivel de Seguridad Medio, para
permitir la correcta exportacién del certificado, necesario para poder utilizarlo en Logalty.

3.3.1. Pasos previos a la Generacion de claves

Antes de seguir, es posible que su navegador nos muestre algunos didlogos que deberemos configurar del
siguiente modo, aunque es posible que alguna de las pantallas no se muestre, o se muestre en un orden
distinto al expuesto, dependiendo de la versién del sistema operativo (Windows XP, Vista o 7) que esté
instalado en el equipo.

El proceso de generacién, o enrollment, necesita un Add-on para Internet Explorer, debemos por tanto
aceptarlo y permitir su ejecucién del siguiente modo:

/& Firmaprofesional - Microsoft Internet Explorer ﬂ E]@
= 3 |E2E

(\: https firmaprofesional.com v| ﬁl ‘ MIEN RS

File Edit “iew Favorites Tools Help
»

¢ Favorites 55 |~ | (%) Firmaprofesional (%) Firmaprofesional - ] | m=n v Page~- Safety - Tools - ':@:"

¥ This website wants ta run the Fallowing add-on: 'Microsoft Certificate Enrallment Cantral' fram 'Microsaft Carparation’, IF you trust the website and the add-on and want ko allaw it ta run, dlick here... x

a) Click botén derecho sobe banda superior, y seleccionar ‘Ejecutar Add-on’

If wiou krust the website and the add-on and want toalloe it fooron, click here. ..
Fun Add-on

Fun Add-on on All Websites
What's the Risk?

Information Bar Help 10Nad |.

Notificamos. Publicamos. Certificamos. Documento Confidencial
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b) Aceptacién de la firma digital del Add-on, click en ‘Ejecutar’

Advertencia - Seguridad

La firma digital de la aplicacion no se puede verificar. 0

éDesea ejecutar la aplicacion?

Nombre: rapplet
Editor: FIRMAPROFESIONAL 54

De: https: firaonline. Firmaprofesional .com

= La firma digital no se puede werificar mediante una fuente de
' confianza, Ejecute esta aplicacion solamente si confia en el M3z informacian..,
desarrollador,

c) Permiso de ejecucién del Add-on, click en ‘Ejecutar’

F.- -~

Internet Explorer - Security Warning

Do you want to run this ActiveX control?

MName: Microsoft Certificate Enrollment Conkrol

Publisher: Microsoft Corporation

I Run I [ Don't Run

|--"‘- This Activel control was previously added ta your computer when vou installed
) F) another program, or when \Windows was installed. You should only run it if wou
A= trust the publisher and the website requesting it, 'what's the risk?

Notificamos. Publicamos. Certificamos. Documento Confidencial
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3.3.2. Inicio de Proceso de Generacion

En el inicio del proceso de Generacién se muestra una pantalla de la Autoridad de Registro (RA) con
instrucciones sobre la configuracién del Nivel de Seguridad del certificado. El usuario debe obviar esas
instrucciones y seguir las indicaciones del presente manual para finalizar el proceso
correctamente.

Logalty informa al usuario que seguir los pasos de Nivel de Seguridad Alto podria provocar que el
certificado generado que no pueda ser exportado correctamente. Por tanto, en cualquier caso, debe
seleccionar Nivel de Seguridad Medio.

Una vez todos los mensajes anteriormente descritos en el punto 3.3.1 no se muestren haremos click en
‘Proceder’ para iniciar el asistente de solicitud:

% (GGeneracion de claves

Después de pulsar el botdén Proceder, haga clic en los botones indicados.

Peligro potencial para la secuencia de comandos

Eshe sitio wab st solictands urn s certficada sn U nombee, Solo los sitios welb da confianza deberdan solicitar

1 certificados en sU nombre,

fDwesen solicitar un cerificada?

Imngartande uma nuEva Chay ada di intercambi Wepor Landia mna o clive priveda do intsscambio

Una sphcaciin eath creanda un elemant - Sﬁmﬁd&www-m

comurs ond atohe cusndt i
[lavn gevvncly do Ciypiod H::-mmwwhd-wm+
Nierd de 2ogudad sl

portande una

Cieal una cortacolia dica peotoger gate dlormorts

Cis sl g Sorieaseiia Bl ddie shadmnli

Clan pareisdy e Ensglind

ol o seara mec pe——

www.logalty.com PROC-CERT-FP/02B
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a) Creacién de claves sin tocar el nivel de seguridad del certificado (Nivel de Seguridad Medio) click
en ‘'OK".

Creating a new RSA exchange key

An application iz creating a Protected item.

Cryptoé& Pl Private Key

Security level set to Medium [ Set Security Level.. ]

)4 ” Cancel ][ Details... ]

b) Confirmacién
Al haberse creado correctamente las claves y haberse remitido la clave piblica a la RA de
Firmaprofesional, se mostrard un mensaje de proceso finalizado.

E‘ Generacion de claves @ firmaprofesional

Proceso finalizado. Ya puede cerrar el navegador y presentarse a su oficina de registro.
Debera presentar el siguiente codigo de registro para realizar la operacion:
23fbaB0b-680c1bbd-765c0fed-240ae801

Puede imprimir la pagina mediante el comando Archivo=lmprimir del ment de su navegador

Autoridad de Certificacion Firmaprofesional, 5.A | zTiene sugerencias?

3.4. Aprobacion por parte de Logalty

Una vez este paso se ha completado, Logalty es quien deberd aprobar la emisién del certificado digital
para el peticionario, en este paso Logalty solicitard a Firmaprofesional que su Autoridad de Certificaciéon
(CA) firme electrénicamente la clave publica remitida por el proceso, y el usuario recibird notificacién de
que puede continuar con el dltimo paso en el proceso de emisidn, la instalacién del certificado.

Notificamos. Publicamos. Certificamos. Documento Confidencial
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3.5. Instalaciéon del Certificado

Una vez logalty ha aprobado la peticién de certificado, el usuario recibird un email donde podré
conectarse nuevamente a la autoridad de registro y descargar el certificado en su equipo, que debe ser EL
MISMO donde llevara a cabo el paso de Generacién de Claves.

Sistema de generacion de certificados de Firmaprofesional
soponte@firmaprofesional com

Estimado Suscriptor,

Pulse el signiente link para instalar el certificado en el navegador: Insertar certificado

Una vez realizado el proceso su certificado va serd| operativo

Es importante que la descarga del certificado se lleve a cabo en el mismo navegador v con el mismo usuario, con el que anteriormente se generaron las
claves.

Este proceso solo es vAjlido a partir de Internet Explorer 6 o superior, en Windows XP o Windows Vista.

Atentamente,
Soporte Firmaprofesional SA

Por favor, no responda a este correo. Para mas informacion pongase en contacto con su Autoridad de Registro.

Una vez el usuario pulsa el link del correo para instalar el certificado se le abrird una pdgina donde
deberd hacer click en ‘Insertar Certificado’:

B2 Insertar certificado ® firmaprofesional

Después de pulsar el botdn Proceder, haga clic en los botones indicados.

Peligro potencial para la secuencia de comandos

N

Este sitio web estd agregando uno o més certificados a este equipo. Permitir que un sitio web gue no es de confianza
actualice sus certificados representa un riesgo para la seguridad. El sitio web podria instalar certificados en los que
no confia, lo gue podra resultar en gue programas que no son de confianza se ejecutasen en este equipo v
accediesen a sus datos,

ZDesea permitir que este programa agregue los certificados? Haga dlic-en Si'si confia en este sitio web. Haga dlic en

Mo si no confia en &l
@ ‘ No |

Cancelar ” Insertar certificado = ]

Autoridad de Certificacion Firmaprofesional, 5.4 | sTiene sugerencias?

3.5.1. Firma del Contrato de Suscriptor

Una vez emitido el certificado recibird el documento ‘Contrato de Suscriptor’ de Firmaprofesional que
Logalty le remitird en digital (PDF). Es necesario recibir copia escaneada de este documento, firmado en
todas sus hojas.

Notificamos. Publicamos. Certificamos. Documento Confidencial
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4. Exportacion PFX

Debido a requisitos técnicos, las aplicaciones Logalty pueden necesitar acceder a los certificados digitales
de usuario a través de medios distintos a los habituales, por lo que es posible que se requiera que el
certificado digital, se encuentre en un formato de exportacién especifico, como es el caso del formato PFX
(Personal inFormation Exchange), formato basado en PKCS#12.

Internet Explorer > Herramientas > Opciones de Internet
Opciones de Internet > Contenido > Certificados

i . . i ?
U5 Reopen Last Browsing Session Internet Options
General | Security | Privacy | Content | Connections | Programs || Advanced
! - 3
Pl:lp Hp Blocker Conkent Advisor
o MEII'IEIQE Add-ons QI Ratings help you control the Internet content that can be
viewed on this computer,
3¢ Work Offline
Certificates

b Compatibility View

Use certificates For encrypted connections and identification.

Carmpatibility View Settings

£ Full Screen F11 [ Clear S5L state ] l Certificates ] [ Publishers I
Toolbars ] AutoComplete
= AutoComplete stores previous entries
EXIJ'DI’EI’ Bars L4 —Z?‘ on webpages and suggests matches
far you,

Feeds and Web Slices

<ber Developer Taols Fiz
P Feeds and Web Slices provide updated
A

content From websites that can be

. read in Internet Explorer and other
Suggested Sites Sy

Windows Messenger
Diagnose Connection Problems. ..

Ervviar a Blugtooth

‘:" Internet Cpkions

Este es el visor de Internet Explorer para [certificates &
mostrar el repositorio de certificados del
sislema operativo, ahi deberd aparecer el
certificado descargado una vez hayamos
completado todos los pasos descritos en la Tssued To Issued By Expiratio... | Friendly Name

Intended purpose: <all= |

Personal | other People || Intermediate Certification Authorities | Trusted Root Certificatior| 4 1% |

onterior seccién. OSCARFERNANDO... AC Firmaprofesional - ... 190772013 <Mone>
SR | wE .
Debemos exportar en este momento el s i . T
certificado instalado a través de hacer click en
‘Exportar..." y a partir de este punto se iniciard
el asistente de exportacién de certificados del
sistema operativo, que dependiendo de la
versién de Microsoft Windows que tengamos, | [ mport... | [ Export... | [ remove
serd sensiblemente distinta visualmente. L T
Client Authentication, Secure Email
Ante cualquier duda en este punto, es posible
contactar con operaciones@logalty.com en
busca de mds apoyo.
Notificamos. Publicamos. Certificamos. Documento Confidencial
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4.1. Asistente de Exportacion
a) Una vez se inicia el asistente debemos hacer click en ‘Siguiente >’

Certificate Export Wizard

Welcome to the Certificate Export

Wizard

This wizard helps you copy certificates, certificate trust
lists and certificate revocation lists From a certificate
store bo your disk,

& certificate, which is issued by a certification authority, is
a confirmation af your identity and contains information
used to pratect data or ko establish secure network
connections, & certificate store is the system area where
certificates are kept.

To continue, click Mext,

[ Mexk = ] [ Cancel

Certificate Export Wizard

Export Private Key
‘fou can choose to export the private key with the certificate,

Private keys are password protected, IF wou want to expart the private key with the
certificate, you musk bype a password on a later page,

Do wou wank to export the private key with the certificate?
(¥} Yes, export the private key

()Mo, do not expart the private key

[ < Back ” Mexk = ][ Cancel

)

b) Seleccionaremos ‘Si, exportar la clave privada’ y nuevamente ‘Siguiente >’

Notificamos. Publicamos. Certificamos.

Documento Confidencial
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¢) En formato de exportacién deberemos marcar las opciones que se muestran en el siguiente screenshot
incluyendo todos los certificados en la ruta de certificacién, asi como permitir proteccién fuerte para el

certificado:

-,

Certificate Export Wizard

Export File Format
Certificates can be exported in a warieky of File Formats,

Select the Format you wank to use;

() Personal Information Exchange - PECS #12 {PFX)
Include all certificates in the certification path if possible

Enable strong protection {requires IE 5.0, NT 4.0 SP4 or above)

[JDelete the private key if the export is successful

< Back ” Mext = l[ Cancel l

-,

Certificate Export Wizard

Password
To maintain security, wou must prokect the private key by using a passwaord.

Type and confirm a password,

Password:
|*******

Confirm password:
|*******|

< Back ” Mext = l[ Cancel

Documento Confidencial

Notificamos. Publicamos. Certificamos.
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En este punto deberemos asignar un password que sea facil de recordar, pero suficientemente complejo
como para garantizar la custodia del certificado, y pulsaremos ‘Siguiente >’

d) Seleccionaremos un nombre que identifique el archivo y especificaremos la ruta donde realizaremos la
exportacién a través del sencillo interfaz que se muestra a continuacién:

Certificate Export Wizard

File to Export
Specify the name of the file wou want o export

File: name:

C:inombreapelido. pfx

< Back ” Mexk = l[ Cancel

€) En este momento ya hemos configurado correctamente la exportacién, pulsando ‘Finalizar’ se iniciaré la
exporfacién

Certificate Export Wizard
Completing the Certificate Export
! Wizard
Waou have successfully completed the Certificate Export
wizard,
wou have specified the Following setkings:
File Mame C:non
Export Keys Yes
Include all certificates in the certification path  ¥es
File Format Person
< >
[ « Back ” Finish l l Cancel
Notificamos. Publicamos. Certificamos. Documento Confidencial
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e) Al iniciarse la exportacién aparecerd un mensaje informativo donde deberemos hacer click en ‘OK’

-,

Exporting your private exchange key

An application iz requesting accezs to a Protected item.

Crypto&Pl Private ey

(] l[ Cancel ][ Detailz...

f) Una vez completada se nos indicard a través de un mensaje informativo que la exportacién se realizé

con éxito.

Certificate Export Wizard

The export was successful,

Documento Confidencial

Notificamos. Publicamos. Certificamos.
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5. Anexos

A continuacién, afadimos informacién de utilidad:

Anexo |, Solicitud de Certificado Digital
Documento formulario de solicitud de certificado digital de Persona Vinculada para Logalty, que deberd ser
acompaiada de fotocopia del DNI (ambas caras en la misma pégina) de cada peticionario.

Documento Confidencial

Notificamos. Publicamos. Certificamos.
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